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1. Predmét projektu

Predmétem projektu je vypracovani dokumentace slaboproudych profesi: Strukturované
kabeldze, elektronické kontroly vstupu, poplachového zabezpelovaciho tisnového systému,
kamerového systému a jejich vzajemnych ndvaznosti.

2. Obecné informace

Dodavka slaboproudych systém{ bude obsahovat vSechny potiebné ¢asti - hardware,
software, propojovaci kabely, pfislusenstvi, praci a pozadovanou dokumentaci. Veskeré
dodané zafizeni bude nové a bude pochazet od jednoho dodavatele plné zodpovédného za
vzajemnou kompatibilitu jednotlivych soucasti. Specifikované systémy budou dodany,
instalovany, testovany, zprovoznény a predany uzivateli v plné provozuschopném stavu.
Systémy musi splnit vSechny vlastnosti uvedené v projektové dokumentaci, tyto jsou
uvedeny jako minimalné pripustné.

Veskeré instalace budou provadény dle platnych norem, viz:

e (SN ENS50173 Informacni technologie - Univerzalni kabeldzni systémy

e (SN 332160 Ochrana sdél. vedeni pred ucinky VN

e (SN 334000 Odolnost sdél.vedeni proti prepéti a nadproudu

e (SN 334010 Ochrana sdél. vedeni proti prepéti a nadproudu

e (SN 332000 Soubor norem

e (SN 342300 ed.2 Pfedpisy pro vnitfni rozvody vedeni elektronickych komunikaci
e (SN 730802 PoZarni bezpecnost staveb - nevyrobni objekty

e (SN 332130 Elektrotechnické predpisy - Vnitini rozvody

o (SN 730848 PoZarni bezpecnost staveb - Kabelové rozvody

e CSNENS54 Soubor norem elektrickd pozarni signalizace

e (SN 730875 Stanoveni podminek pro navrhovani EPS

e (SN 342710 Elektrickd pozarni signalizace-Projektovani, montaz, uzivani,

provoz, kontrola, servis a Udrzba
e CSNENS50130 Poplachové systémy — VSeobecné
e (SN EN 62676-1-1 Dohledové videosystémy pro pouZiti v bezpe¢nostnich aplikacich
e (SN EN 60839-11-1 Elektronické systémy kontroly vstupu
e CSNENS50136 Poplachové pfenosové systémy a zafizeni
e Vyhlaska 23/2008 Technické podminky pozarni ochrany staveb
e Vyhlaska 268/2011Technické podminky pozarni ochrany staveb

2.1. Dokumentace
V ramci kompletace systému poskytne dodavatel nasledujici dokumentaci:

e Provedeni projektové dokumentace systému obsahujici umisténi prvk( a rozvody
v tisténé podobé a elektronicky
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e Navod k obsluze a udrzbé systému

e Kompletni seznam instalovanych zafizeni, jejich naprogramované parametry, texty a
popisy

e Dokumentaci ke vSem naprogramovanym ovladani (pficiny a efekty)

e Dokumentaci aktualni topologie systému

e PoZzarni knihu

e Vypocet pozadavkl na napajeni a zaloZni baterie. Kapacita baterii a napajeciho zdroje
bude poskytovat minimdalné 125% vypoctené hodnoty

e Seznam vSech pfedem odsouhlasenych odchylek, vyjimek, variant nebo zamén oproti
PD

Pfi predani systému dodavatel poskytne nasledujici certifikaty:

e Certifikaty a prohladseni o shodé vydané k vyrobkiim a systému
e Certifikat s vysledky testl a preddvaci protokol

2.2. Uvedeni do provozu

Cely systém bude zkontrolovan a otestovan, aby byl zarucen jeho provoz v souladu s touto
specifikaci a pozadavky ptislusnych norem. Zejména se jedna o provéreni:

e Napdjeni, véetné pripadného bateriového napajeni

e Spravné funkce vSech instalovanych zafizeni

e Funkcnost vsech instalovanych kabel(, véetné kabelovych rezerv
e Sprdvného oznaceni viech zafizeni identifikaénim Stitkem

2.3. Vedeni kabelaze

Spojovani kabell by se mélo provadét pokud mozno ve skrinich a krabicich se zafizenimi.
Viechny prostupy kabelovych rozvodi v konstrukcich musi byt utésnény dle CSN 73 0802, v
celé tloustce prostupu.

V mistech prlichodu kabelu skrz venkovni zdi by méla byt pouzita hladka kovova objimka
nebo objimka z jiného nenavlhajiciho materiadlu a prostup ve zdi fadné utésnén. Prostup se
musi mirné svazovat smérem k vnéjsi strané zdi a mél by byt utésnén vhodnym materialem
odolnym proti vlivim pocasi.

Slaboproudé kabelové trasy strukturované kabeldze budou vedeny:

e Ve spoleénych Zlabech oddélenych stinici pfepazkou
e V ochrannych trubkach pro béznou kabeldz

Kabely typu F/UTP nejsou urceny pro pfimou instalaci do zdi.

2.4. Krabice, rozvadéce

Vsechna zatizeni musi byt instalovana do vhodnych elektrickych skfini nebo krabic. Kazdy
rozvadéc¢ bude oznacen na dveftich napisem presné identifikujicim jeho urceni. Relé a dalsi
zatizeni uréend pro montaz do externich skfini musi byt bezpecné upevnéna na DIN listach
nebo jinym mechanicky stabilnim zplsobem.
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Kabely uvnitt skfini a krabic budou usporadany tak, aby umozfovaly dostateény pfistup pro
nastavovani a udrzbu instalovanych zafizeni.

3. Nosné kabelové systémy

Soucasti dodavky jsou vesSkeré pomocné zavésy, rosty, konzoly slouZici pro upevnéni vedeni,
stojiny, skfiné a rdmy pro osazeni jednotlivych zafizeni. Upeviiovaci systém bude proveden z
pramyslové vyrabénych systémovych uloZeni, pevnych bod, rost(i a ostatnich element( z
uhlikaté oceli s povrchovou Upravou poniklovanim pfipadné pozinkovdnim. Roztece
uchyceni, montaze rostl a ZlabU se budou Fidit pokyny vyrobce pfislusného systému.

Kabelovy Zlab s integrovanou spojkou 200x60, 100x60 mm tl. plechu 1mm, perforovany

e Prostorové nendro¢na montaz pod strop

e Do Sitky Zlabu 300 mm moZnost dvouvrstvé montdze pfi rozpéti podpér 1,5 m
e Maximalni zatizeni systému kabely 120 kg/m

e Prikaz minimdlni vzdalenosti od protipozarniho podhledu

e Moznost plného osazeni kabelovych Zlab(

Trubky — pevné a ohebné z plastu, typova kolena pevnych trubek, spojovani pevnych trubek
pevnymi spojkami, spojovani pevnych trubek s ohebnymi rozebiratelnymi spojkami
(Sroubenim), vyvody z kabel. Zlab( resp. pfivody do ptistroji vyvodkami pro trubky.

4. Strukturovana kabelaz - SK

Rozvod strukturované kabeldze je uceleny systém, ktery v budové slouzi pro prendaseni
hlasovych a datovych sluzeb. Je tvofen Datovymi rozvadéci, kabelazi a zadsuvkami.

V projektovaném objektu se pocita s instalaci systému v kategorii:

Cat 6A - pracuje s Sirkou pasma 500 MHz. UmoZiiuje provozovat ethernet o rychlosti
10Gbit/s.

Rozmisténi datovych zasuvek je zfejmé z vykresové dokumentace. Jsou umistény zejména v:

e Kancelarich
e Ucebné
e Technologickych prostorech

Napojeni na verejnou telekomunikacni sit bude realizovano metalickou pripojkou operatora
Cetin. Tato kabeldz bude ukoncéena zasuvkou v hlavnim datovém racku.

4.1. Rozvadéce

Hlavni rozvadéc strukturované kabelaze bude umistén v mistnosti 1.11b. Do této mistnosti
budou dale soustifedény kabely téchto slaboproudych technologii: PZTS, EKV, VSS.

Rozvadéc SK bude standardni 45U Rack, rozméry 800x800x2200 mm.
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4.2. Aktivni prvky:
Pfedmétem tohoto projektu je rovnéz navrh aktivnich prvka datové sité:

- Switch 24 port PoE vnitini
- Switch 24 port vnitini
- Switch 12 port venkovni

Vnitini switche budou umistény v hlavnim datovém rozvadédi, venkovni switche
v podruznych rozvadécich v altanech. Jejich technické parametry jsou v ptiloze této
technické zpravy.

- WiFi AP indoor
- WiFi AP outdoor

AP budou umistény dle pudorysu. Venkovni typy budou umistény ve sklenicich a altanech.
Jejich technické parametry jsou v pfiloze této technické zpravy.

V rdmci dodavky strukturované kabeldze budou dodany VIOP telefony. Jejich specifikace jsou
v pfiloze této technické zpravy.

4.3. UPS

Zalozni zdroj elektrické energie bude zajistén pomoci centralni UPS. Z této UPS bude vyveden
samostatné zalohovany vyvod do napajeci liSty rozvadéce do jednotlivych aktivnich prvka v
racku.

UPC bude mit tyto parametry dle ptilohy této technické zpravy.
4.4. Horizontalni rozvody

Horizontalni rozvody jsou propoje pracovniho mista s pfislusnym datovym rozvadécem. Tyto
propoje budou realizovany kabelem cat 6A. Rozmisténi jednotlivych datovych zasuvek je
zfejmé z vykresové dokumentace jednotlivych podlazi.

4.5. Napajeni

Napdjeni rozvadécu SK bude provedeno z rozvadéce ENN. V rozvadéci bude instalovan
samostatny jisti¢ 1f 16A, charakteristika C, Oznaceny ,SK nevypinat”. Pfivodni kabel typu
CYKY 3x2.5 bude v rozvadéci zakoncen zasuvkou.

ZaloZni zdroj elektrické energie bude zajistén pomoci lokalnich UPS v rozvadéci.
4.6. Kabelaz

Kabeldz musi splnit minimalné kategorii danou zvolenym systémem, tedy Cat 6, aby bylo
mozné celou instalaci SK certifikovat. Pro instalaci budou pouZity nestinéné F/UTP kabely
s LSOH plastém a vhodné zvolenymi konektory.

Ke kazdému datovému rozvadéci bude dotazen i zemnici Cu vodic o prifezu 16mm2 pro
racky vétsi nez 21U.
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4.7. Zapracovani pozadavku VZT
Profese VZT ma poZadavek na napojeni profesi SLP.

- Napojeni rekuperacnich jednotek na datovou sit v m.¢. 1.15 a 2.07. Pro toto napojeni
bude vyuZita zde umisténa datova dvouzasuvka.

- Propojeni ovladacu s jednotkami — pro toto propojeni je uvazovana kabelova rezerva
100m kabelu F/F/UTP/ovladac — neni specifikovano umisténi ovladace. Ovladace
dodad profese VZT.

4.8. Navaznosti, pripravenost
Dodavatel SK zajisti:

e Montaz vsech prvkl dle specifikace

e Drobné stavebni Upravy jako napf. vrtani pricek, zdi a strop, dale drazkovani apod.
Dodavatel SK nezajistuje:

e Privod napajeni pro rozvadéce — zajisti dodavatel ENN

e Zasadni stavebni Upravy jako: vétsi prostupy, stoupacky, omitky, malby apod. — zajisti
generdlni dodavatel stavby

5. Zvonkové tabla

Komunikacni spojeni pfichozich navstév zajisti instalace zvonkovych tabel. Zvonkové tabla
bude v provedeni s video pfenosem. Tablo bude instalovano u hlavniho vstupu. Tablo
nebude instalovano do vnitini telefonni sité OU, bude fungovat autonomné.

V objektu budou instalovany dverni telefony pro ovladani zamku a komunikaci s navstévami.
Tyto budou instalovédny v mistnostech:

e Ucebna
e Konzultaéni mistnost

Na zvonkové tablo bude napojen dverni elektricky zamek a umozni tak obsluze na dalku
odemykat prislusné dvere.
Zvonkové videotablo bude mit tyto parametry:

e Signalizac¢ni protokol SIP (UDP, TCP, TLS)

e Tlacitka Design tlacitek Prahledna tlacitka s bilym podsvicenim a vyménnymi
jmenovkami

e Pocet tlacitek 1 az 146

e Rozsifeni tlacitek Az 30 modull, omezeno napajenim

e Numericka klavesnice volitelné Audio

e Mikrofon 1 zabudovany mikrofon

e Zesilovac zesilova¢ 2 W (tfida D)

e Reproduktor 2 W/8 Q
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e Vystup reproduktoru 1 VRMS/600 Q

e Ovladani hlasitosti Nastavitelné s automatickym adaptivnim reZzimem

e Full duplex Ano (AEC)

e Audio stream

e Protokoly RTP/RTSP

e Kodeky G.711, G.722, G.729

e Kamera Senzor 1/3‘ barevny CMOS

e JPEG rozliseni Az 1280 (S) x 960 (V)

e Video rozliseni 640 (S) x 480 (V)

e Snimkova frekvence Az 30 snimkui/s

e C(Citlivost 5,6 V/lux-sec (550 nm)

e Pozorovaci thel 120° (5), 90° (V), 145° (H)

e Infracervené svétlo Ano

e Video stream Protokoly RTP/RTSP/HTTP

e Kodeky H.263, H.263+, H.264, MPEG-4, M-JPEG

e Funkce IP kamery Ano, kompatibilni s ONVIF v2.2 profilem S
Rozhrani

e Napajeni PoE 12V + 15% / 2 A DC nebo PoE

e PoE 802.3af (Tfida 0—-12.95 W)

e LAN 10/100BASE-TX s Auto-MDIX, RJ-45
Pasivni spina¢ NC/NO prepinaci kontakty, az 30 V/1A AC/DC

e Aktivni vystup spinace 8 az 12 V DC v zdvislosti na napajeni (PoE: 10 V; adaptér:
napdjeni napéti minus 2 V), max. 400 mA

e RFID ctecka karet Volitelné 125 kHz or 13.56 MHz

e Podporované karty 125 kHz — EM4100, EM4102, HID Prox 13.56 MHz, ISO14443A
Mifare Classic 1k & 4k, DESFire EV1, Mini, Plus S&X, SmartMX, Ultralight Ultralight C,
SLE44R35, my-d move (SLE66Rxx), PayPass, Legic Advant 1ISO14443B Calypso, CEPAS,
Moneo, SRI512, SRT512, SRI4K, SRIX4K, PicoPass, HID iCLASS
Mechanické vlastnosti

e Kryt Robustni zinkovy odlitek s povrchovou Upravou

e Provozni teplota -40°C az 60°C

e relativni vlhkost 10% az 95% (nekondenzuijici)

e Skladovaci teplota -40°C az 70°C

e Uroven kryti IP54

IP Videotelefon musi splfiovat minimalné tyto vlastnosti:

e 7" kapacitni dotykovy LCD (rozliseni 1024x600)
e POE - napajeni po datovém sitovém kabelu
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5.1. Napajeni

Zvonkova tabla jsou pfipojena na strukturovanou kabeldz kabelem F/UTP. Napajeni bude
realizovano switchi s POE injektory. V pfipadé samostatného ovladani dverniho
otevirace/elektromechanického zamku bude instalovan dodate¢ny zdroj 12/24 V pro jeho
napdjeni. Tento bude napajen z nejblizsiho rozvadéce ENN.

Zalozni zdroje pro dverni zdmky budou pfedmétem dodavky systému EKV.

5.2. Kabelaz

Zvonkova tabla vyuZivaji pro svij provoz rozvod strukturované kabelaze..

5.3. Navaznosti, pripravenost
Dodavatel zvonkU zajisti:

e Montaz vSech prvkl dle specifikace
e Drobné stavebni Upravy jako napft. vrtani pric¢ek, zdi a strop(, ddle drazkovani apod.

Dodavatel zvonk( nezajistuje:
e Privod napajeni Ustfedny — zajisti dodavatel ENN

Zasadni stavebni Upravy jako: vétsi prostupy, stoupacky, omitky, malby apod. — zajisti
generdlni dodavatel stavby

6. Kamerovy systém - VSS

6.1. Provozni pozadavky

VSS je uzavieny kamerovy okruh zajistujici vyssi standard zabezpeceni objektu. Je tvofen
kamerami, digitdlnim zd&znamovym zarizenim, dohledovym pracovistém a pfislusnou
kabelazi.

VSS systém slouzi predevsim pro monitoring a zaznam vstupu do objektu, okoli objektu a
uvnitt sklenikd.

VSS bude navrzen ve standardu pro monitoring hlidaného prostoru.

VSS systém se zaznamem bude navrzen tak, aby splfoval poZzadavky obecného nafizeni o
ochrané osobnich udaji (EU 2016/679), zejména zasadu integrity a dlvérnosti.”

VSS systém bude monitorovat predevsim tato mista:

- Vstup do objektu
- VSeobecny dohled v objektu
- Skledniky

VSS systém je navrhovan jako autonomni bez lidského dohledu.
VSS systém nespolupracuje s dalSim detekénim systémem (PZTS).

Nastaveni jednotlivych kamer systému VSS bude feSeno pfi realizaci funkénimi zkouskami dle
pozadavk( investora (napf. maskovani prostor, nastaveni alarmovych stav(, reakce na
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alarmové stavy, misto zabéru, zakladni snimaci prostor PTZ kamer apod). Pfedpokladané
vyuziti kamer je nakresleno ve vykresové dokumentaci.

VSS systém je navrien pro 24h zaznam.

VSS systém bude obsluhovan povérenou a proskolenou osobou.

Zaznam bude obsahovat kontinualni zaznam ze vSech kamer.

Predpokladana délka zdznamu je 7 dni, vSechny zaznamy se po této dobé budou premazdavat.

Pro manipulaci se zaznamem budou dodavatelskou firmou pfipraveny postupy pro vyjimani,
ukladani a nakladani s obrazovymi zdznamy a daty.

Veskery zaznam bude ukladan na lokalni server VSS.
Zaznam bude uloZen ve standardnim formatu H.264, H.265.
Systém VSS nebude mit dohledové pracovisté.

Server VSS bude instalovan do mistnosti 1.11b do hlavniho racku. VSS server bude pfipojen
k siti LAN pro moznost pfipojeni vzdalenych klientl pro spravu, prenos live obrazu i zdznamu.

Projekt pocitd s navrhem plné digitalniho VSS, tedy digitdlni zdznam + IP kamery. Obraz ze
vSech kamer tedy bude prendasen po strukturované siti.

Umisténi jednotlivych kamer je zfejmé z vykresové Casti dokumentace.
Vypocet pro minimalni stanovanou dobu zdznamu:

IP:

Predpokladané vstupni informace pro vypocet kapacity pro zaznam:
Pocet kamer: 13

Rozliseni: 4,1MPx

Komprese: H.265 HEVC (vysoka kvalita)

Typ zdznamu: Trvaly zaznam

Pocet snimkd pro zaznam: 30

Doba archivace (dny): 7

Tento vypocet je mozZno pouzit na systémy se stejnymi pozadavky na vSechny kameru.
V pripadé odlisSnych pozadavkd na zdznam kamer je nutno pozadavky na misto kalkulovat
pro kazdou kameru samostatné.

PoZadavek na kapacitu HDD s vySe uvedenymi parametry je dle webovych stranek

https://www.westerndigital.com/cs-cz/tools/surveillance-capacity-calculator

7,1 TB. Datové ulozisté musi obsahovat HDD s minimalné 2x8TB kapacitou.

6.2. Kamery

Specifikace kamer je v pfiloze této technické zpravy.
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6.3. NVR server
Specifikace serveru je v pfiloze této technické zpravy.
6.4. Napajeni

Napajeni VSS systému bude privedeno z rozvodnice rozvadéce SK, ve kterém bude Ustfedna
umisténa.

Zalozni zdroj elektrické energie bude zajistén pomoci lokalni UPS v rozvadéci.

Napajeni kamer bude realizovdno ze stejného napajeciho okruhu jako napajeni
samostatného serveru a bude vyuZivat spolecné zalozni zdroje. V pfipadé pouziti kamer
S napajecim napétim nizsim nez 230V budou pouzity vhodné napajeci zdroje.

6.5. Kabelaz
Kamerovy systém pro svij provoz vyzaduje instalaci této kabeldze:
e F/UTP cat 6A pro prenos digitadlniho A/V
Pro datovou kabeladZ venkovnich kamer budou vidy nainstalovany prepétové ochrany.
6.6. Navaznosti, pripravenost
Dodavatel VSS zajisti:

e Montaz vSech prvkl dle specifikace
e Instalace kamer véetné napdjeni jednotlivych kamer (zdroje, kabelaz)
e Drobné stavebni Upravy jako napf. vrtani pricek, zdi a stropd, dale drazkovani apod.

Dodavatel VSS nezajistuje:

e Pfivod napajeni pro server VSS — zajisti dodavatel ENN
e Zasadni stavebni Upravy jako: vétsi prostupy, stoupacky, omitky, malby apod. — zajisti
generdlni dodavatel stavby

7. Poplachovy zabezpecovaci tisnovy systém - PZTS

Poplachovy zabezpecovaci a tisfiovy systém je soubor Cidel, tishovych hlasi¢d, ustfeden,
prostfedkl poplachové signalizace, prenosovych zafizeni, zapisovacich zatizeni a ovladacich
zafizeni, jejichZ prostfednictvim je signalizovano (zpravidla opticky nebo akusticky) naruseni
stfeZzeného objektu nebo prostoru na uréeném misteé.

Objekt je dle CSN EN 50131-2 zafazen a systém PZTS navrhovan:

Ve stupni 2, pro nizké az stfedni riziko.

Veskeré nedilné soucasti systému tedy musi splfiovat minimalné tento stupen zabezpeceni.
Koncepce zabezpecleni je nasledujici:

VSechny mistnosti s pfistupem z terénu bez pouziti zebfik({:

e Infrapasivni detektor pohybu (PIR)
e Detektory fezani a tristéni skla

Strana 12/17



Bézné mistnosti ve vyssich patrech budou bez zabezpeceni. Hlidany budou pouze spole¢né
prostory, zejména chodby a to pomoci:

e Infrapasivni detektor pohybu (PIR)

Pro signalizaci neopravnéného vniknuti budou v objektu a na jeho fasadé nainstalovany
poplachové sirény.

Skleniky vzhledem k charakteru budou stfezeny pouze PIR detektory do venkovniho
prostredi.

Vyhlaseni poplachu bude rovnéz prenaseno:

e Rddiové na pult centralizované ochrany
e Pomoci GSM brany na vybrand telefonni ¢isla

Ovladani bude feseno pomoci klavesnic umisténych na chodbé 1.01 a 1.11a.

7.1. Ustiedna
Ustfedna bude mit tuto minimalni{ specifikaci:

- az 50 bezdratovych nebo sbérnicovych periferii
- az 50 uzivatel(

- az 8sekci

- az 32 programovatelnych vystupd PG

- 20 vzajemné nezavislych kalendarnich akci
- 8 uzivatelskych SMS a hlasovych reportt

- 5 nastavitelnych PCO

- 5volitelnych protokoll pro PCO

- 1 svorkovnici pro pfipojeni shérnice

- 1 konektor pro vestavény radiovy modul

- 1 konektor pro GSM/GPRS komunikator

- ReZim den/ noc

- Reakce zkraceny odchod

- Automatické zajisténi

- Rozsitené funkce kalendare

- Napojeni na LAN

- Radiovy modul

7.2. Detektory
PIR detektor bude spliiovat minimalné tyto parametry:

- Napdjeni ze sbérnice ustredny 12V (9 ... 15V)

- Proudova spotieba pfi zaloze (klidova) 5 mA

- Proudova spotieba pro volbu kabelu (maximalni) 10 mA
- Doporucend instalacni vyska 2 m nad Urovni podlahy
- Uhel detekce/detekéni pokryti 90°/12 m

- Uhel detekce/detekéni pokryti — PET imunita 90 °/7 m
- Rozmeéry 60 x 95 x 55 mm
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- Hmotnost75 g

- Klasifikace stupen zabezpeéeni 2/tfida prostfedi Il (dle CSN EN 50131-1)

- Prostfedi vnitfni vSeobecné

- Rozsah pracovnich teplot -10°Caz +40 °C

- Primérnd provozni vihkost 75 % RH, bez kondenzace

- Certifika¢ni orgdn Trezor Test s.r.o. (¢. 3025)

- Spliuje CSN EN 50131-1 ed. 2+A1+A2, CSN EN 50131-2-2, CSN EN 50130-4 ed.
2+A1, CSN EN 55032, CSN EN 50581DUAL

Dualni PIR detektor bude splfiovat minimalné tyto parametry:

- Typ detektoru: Dudlni PIR senzor pro venkovni pouziti

- Detekéni metoda: Pasivni infraderveny senzor

- Kryti: IP55

- Rozsah detekce: 2,5 m az 12 m (nastavitelny)

- Uhel detekce: 180° panoramaticka ochrana

- Pocet PIR z6n: Horizontalné 14 pard, vertikalné 2 vrstvy

- Rychlost detekce: 0,3 az 2,0 m/s

- Citlivost: Nastavitelna pro kazdou stranu individualné (2 °C pfi rychlosti 0,6 m/s)

- Napdjeni: 9,5-18 V DC

- Spotfeba proudu: Max. 24 mA pfi 12 V DC

- Vystupy alarmu:

- Prava strana: 28 V DC, max. 0,1 A (volitelné N.O. nebo N.C.)

- Leva strana: 28 V DC, max. 0,1 A (volitelné N.O. nebo N.C.)

- Vystup poruchy: N.C., max. 28 V DC, max. 0,1 A

- Vystup proti sabotazi: N.C., max. 28 V DC, max. 0,1 A (aktivuje se pti odstranéni krytu
nebo jednotky)

- Indikace LED:

- Cervena LED pro zahfivani a alarm

- Provozni teplota: -30 °C az +60 °C (-22 °F az +140 °F)

- Provozni vlhkost: Max. 95 %

- Montdz: Na sténu nebo sloup

Akusticky detektor rozbiti skla bude splfiovat minimalné tyto parametry:

- Napdjeni ze sbérnice ustredny 12V (9 ... 15V)

- Proudova spotieba pfi zaloze (klidova) 5 mA

- Proudova spotieba pro volbu kabelu 5 mA

- Doporucena instalac¢ni vyska 2,5 m nad Urovni podlahy
- Detekéni vzdalenost do9m

- Minimalni plocha okenni vyplné 0,6x0,6 m

- Doba stabilizace po zapnutimax. 60 s

- Rozmeéry 40x100x22 mm

- Kilasifikace stupen 2

- dle CSN EN 50131-1, CSN CLC/TS 50131-2-7-1

- Prostredi dle CSN EN 50131-1 II. vnitini vieobecné
- Rozsah pracovnich teplot -10°Caz +40 °C
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- Dale spliuje CSN EN 50130-4, CSN EN 55022

Sbérnicova siréna venkovni bude splfiovat minimalné tyto parametry:

- Napdjeni ze sbérnice ustfedny 12 V (9...15 V)

- Proudova spotieba pfi zaloze (klidova) 5 mA
- Proudova spotieba pro volbu kabelu 50 mA
- Zéaloini akumulator NiCd pack 4,8 V/1800 mAh

- Zivotnost cca 3 roky

- - minimdlni hodnota napéti na aku pfi zatézi 4,0V

- - maximalni hodnota napéti 6,0V

- opakované pouzitelny upeviiovaci pasek akumulatoru

- Siréna piezo elektricka 110 dB/m (pfi pIné dobitém akumulatoru)
- Rozméry (s krytem) 200 x 300 x 70 mm

- Klasifikace stupen zabezpeceni 2

- dle CSN EN 50131-1, CSN EN 50131-4

- Trida prostiedi IV. venkovni vieobecné -25 °C az +60 °C

- Stupen kryti P44

- Déle splfiuje CSN EN 50130-4, CSN EN 55022, CSN EN 60950-1, CSN EN 50581

7.2.1. Signalizace privolani pomoci z WC invalidii - soucast systému PZTS
V objektu bude pouzita nouzova signalizace z prostoru WC invalidnich.

Dle reZimu a provozu v objektu bude signalizace provedena jako soucast systému PZTS.
Jedna se o signalizaci:

e prostoru WC

Tento systém bude proveden se signalizaci pomoci vyvedenou do prostoru nad stupem do
WC v objektu, v ramci signalizace systému PZTS.

Nouzové voladni provedené pomoci tahového tlacitka aktivuje zvukovou a optickou signalizaci
poplachu systému PZTS.

V mistnosti invalidniho WC bude provedena instalace tlacitek (nasténné ve vySce-max 1200
mm od podlahy, tdhlo svéSeno do v max-150mm nad podlahou), v dosahu zachodové misy
(pFesné umisténi viz popis ve Vyhlasce 398/2009 Sb.).

7.3. Napajeni

Napajeni systému PZTS a podruznych zdroji bude provedeno vidy z nejblizSiho rozvadéce
ENN. V rozvadéci bude instalovan samostatny jisti¢ 1f 10A, charakteristika B, Oznaceny ,,PZTS
nevypinat”. Pfivodni kabel typu CYKY 3x1.5 bude ukonéen pfimo na svorkach pfistroje.

Zalozni zdroj elektrické energie bude zajistén pomoci vlastnich certifikovanych zdrojli a
baterii, které jsou souédsti Ustfedny a patefni sbérnice.
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7.4. Kabelaz
Systém PZTS pouziva tyto typy kabel(:
e Paterni sbérnice — kabel 1x2x0,5 + 1x2x0,2 mm?2
e FI-HO6 —stinény 6 Zilovy kabel pro napojeni magnetickych kontakt(
7.5. Navaznosti, pripravenost
Dodavatel PZTS zajisti:
e MontazZ vSech prvkl dle specifikace
e Drobné stavebni Upravy jako napf. vrtani pricek, zdi a stropd, dale drazkovani apod.
Dodavatel PZTS nezajistuje:
e Prfivod napajeni pro ustfednu PZTS a podruzné zdroje — zajisti dodavatel ENN

e Zasadni stavebni Upravy jako: vétsi prostupy, stoupacky, omitky, malby apod. — zajisti
generdlni dodavatel stavby

8. Elektronicka kontrola vstupu - EKV

Systém kontroly vstupu omezuje moznost nekontrolovatelného pfistupu osob do prostor,

z bezpecnostniho hlediska povazovanych za exponované, umoznuje lokalizovat pohyb osob
v objektu, ovlada otevirani mechanickych zabran, nahrazuje pouzivani kli¢d identifikacnim
prostfedkem, ktery neni snadno kopirovatelny, pfitom umoznuje po skonéeni pracovni doby
jesté uzamdceni prostor klicem. Dle pottfeby je moZnost zadana pfistupova opravnéni
nadefinovat i Casové.

Pristupovy systém je navrien jako doplnéni jiz stavajiciho pristupového systému
instalovaného na objektech OU. Dodany systém bude 100% kompatibilni se stavajicim
systémem EKV znacky IVAR.

8.1. Koncepce systému EKV
Na stdvajicim serveru je instalovdna hlavni databaze systému EKV.

Ridici systémy budou vZdy napojeny na LAN pro éteni z lokalni databaze a pro snadnou
konfiguraci. Dale budou moci umoznit napojit 16 fadi¢t karet pomoci lokalni sbérnice.

Ridici systém se 2xiadi¢éem budou umistény v m.¢. 1.11b. Na tyto Fadi¢e budou napojeny 2
vstupni ¢tecky dle schéma EKV a pddorysu EKV (RJ1 a RJ2). Bude zde rovnéi napojen novy
zdroj.

Dalsi fadice budou umistény vzdy v podhledu nad dveimi, které ovlada ctecka.

Ctecky pro vstupy do mistnosti (budovy) jsou vidy umisténé vedle dvefi, které ovladaji, na
strané kliky ve vySce 1200 mm. Kabel3z je na strané ¢tecky ukoncena v elektroinstalacni
krabici, kterd bude umisténa nad podhledem. Kabely musi mit kabelovou délkovou rezervu 1
m pro pfipojeni zafizeni EKV.

Kazdé ovladané dvere budou vybaveny elektrickym zdmkem. Do krabice pro ¢tecku potom
budou vyvedeny kontakty pro sepnuti zamku.
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8.2. Napajeni

Napajeni podruznych zdroj bude provedeno vidy z nejblizS§iho rozvadéce ENN. V rozvadéci
bude instalovan samostatny jisti¢ 1f 10A, charakteristika B, Oznaceny ,,EKV nevypinat”.
Ptivodni kabel typu CYKY 3x1.5 bude ukoncéen pfimo na svorkach pfistroje.

Zalozni zdroj elektrické energie bude zajistén pomoci vlastnich certifikovanych zdroji a
baterii, které jsou soucdsti Ustfedny a paterni sbérnice.

8.3. Kabelaz
Systém EKV pouziva tyto typy kabell:

e TA[2x(2x0.50)+2x1] pro datové sbérnice
e CYSY 2x1,5 pro napajeni EKV
e CYSY 2x2,5 pro napajeni zamk( EKV

Samotny rozvod od ¢tecky k jednotlivym fidicim terminallim ve vestibulu je proveden
stinénym kabelem F/UTP cat 6A+CYSY 2x1,5 pro napajeni. Dale bude k zdmkim vyveden
kabelovy pfivod 2x2,5mm?2.

8.4. Navaznosti, pripravenost
Dodavatel EKV zajisti:

e Montaz vSech prvki dle specifikace
e Drobné stavebni Upravy jako napf. vrtani pricek, zdi a strop, dale drazkovani apod.

Dodavatel EKV nezajistuje:

e Prfivod napajeni pro ustfednu EKV a podruzné zdroje — zajisti dodavatel ENN
e Zasadni stavebni Upravy jako: vétsi prostupy, stoupacky, omitky, malby apod. — zajisti
generalni dodavatel stavby

9, Zaver

Tato dokumentace je vypracovana ve stupni pro provadéni stavby a nejednd se o
dokumentaci realiza¢ni (dilenskou).

V Ostravé 03/2025 Ing. Tomas Marusak

10. Priloha TZ - Technické parametry dodanych aktivnich
zarizeni
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Switch L3 24x 10/100/1000Mbit/s RJ-45, 4x SFP+

Pozadavek na funkcionalitu F?g';;:jn:‘::; :ﬁgﬁ\j‘;
Zakladni vlastnosti
Typ zafizeni: L3 pfepinaé ano
Maximalni velikost zafizeni: 1U ano
Pocet 10/100/1000Mbit/s metalickych port(: 24x RJ45
Pocet 10Gbit/s SFP+ nezavislych optickych portl s volitelnym fyzickym rozhranim: 4x SFP+
Interni AC napdjeci zdroj ano
Podpora Energy Efficient Ethernet (802.3az) ano
Minimalni pfepinaci vykon: 128 Gbps
Minimalni paketovy vykon: 95 Mpps
Minimalni paketovy buffer: 8 MB ano
Maximalni hloubka pfepinace 31lcm
Vlastnosti stohovani
Podporovany pocet pfepinacl ve stohu: 8 ano
Kapacita stohovaciho propojeni: 80 Gbps ano
Stoh podporuje distribuované prepinani paket ano
Podpora stohu na delSi vzdalenost minimalné 100m ano
Redundance fidiciho prvku v rdmci stohu ano
Jednotna konfigurace stohu (IP adresa, sprava, konfigurani soubor) ano
Seskupeni portl IEEE 802.3ad mezi rliznymi prvky stohu (MC-LAG) ano
Podpora stohovani riznych typu prepinaéu (PoE, Non-PoE, 24port, 48port) ano
Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) v€etné podpory
dynamickych smérovacich protokolll jako je OSPF ano
Soucasti dodavky prepinale je stohovaci kabel ano
Funkce a protokoly
Podpora jumbo ramcu véetné velikosti 9198 Byte ano
Podpora linkové agregace IEEE 802.1AX ano
Konfigurovatelné rozkladani LACP zatéZe podle L2, L3 a L4 ano
Minimalni po€et LACP skupin/linek ve skupiné: 32/8 ano
Podpora LACP Fallback (napf. pro PXE boot) ano
Minimalni pocet zaznamu v tabulce MAC adres: 32 000 ano
Minimalni poCet zaznamu v tabulce ARP: 8 000 ano
Protokol pro definici Sifenych VLAN: MVRP ano
Minimalné 2000 aktivnich VLAN podle IEEE 802.1Q ano
Tunelovani 802.1Q v 802.1Q ano
VLAN translace - swap 802.1Q tagll na trunk portu ano
Podpora zafazovani do VLAN podle standardu 802.1v ano
Private VLAN vé&etné primary, secondary a community VLAN ano
Podpora VLAN-group pro rozkladani klientd pres vice VLAN ID ano
IEEE 802.1s - Multiple Spanning Tree a IEEE 802.1w ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano
Detekce protilehlého zafizeni pomoci LLDP, v€éetné LLDP over OoB management port ano
Podpora LLDP-MED ano
Detekce jednosmérnosti optické linky (napf. UDLD nebo ekvivalentni) ano
DHCP server a relay pro IPv4 a IPv6 ano
Podpora NTPv4 pro IPv4 a IPv6 véetné VRF a MD5 autentizace ano




Funkce mDNS brany pro distribuci a filtraci multicast sluzeb napfi€ IP subnety ano
Podpora L3 routed port a IP unnumbered interface ano
Statické smérovani IPv4 a IPv6 ano
Minimalni pocet IPv4 zaznamu ve smérovaci tabulce: 2 000 ano
Minimalni pocet IPv6 zaznamu ve smérovaci tabulce: 1 000 ano
Dynamické smérovani: RIP, RIPng, OSPFv2 véetné HMAC-SHA-384, OSPFv3 ano
Podpora police based routing ano
Podpora VRRPv2 a VRRPvV3 ano
Podpora route map ano
ECMP v&etné& moznosti konfigurace rozkladani zatéze podle L3 a L4 ano
IGMP v2 a v3, IGMP snooping ano
MLD v1 a v2, MLD snooping ano
Smérovani multicast: PIM-DM, PIM-SM, PIM-BIDIR, IPv6 PIM-SM, PIM-SSM, IPv6

ano
PIM-SSM
Hardware podpora IPv4 a IPv6 ACL vCetné podpory object group pro IP adresy a
porty ano
ACL definice na zakladé skupiny fyzickych portt ano
IN a OUT ACL aplikovatelny na interface, LAG, VLAN ano
DHCP snooping pro IPv4 a IPv6 ano
HW ochrana proti zahlceni portu (broadcast/multicast/unicast) nastavitelna na kbps a
pps ano
802.1X ovéfovani vEetné vice soucasnych uzivatell na port, minimalné 32
uzivatel(/port ano
Konfigurovatelna kombinace pofadi postupného ovéfovani zafizeni na portu (IEEE
802.1x, MAC adresou) ano
Dynamické zafazovani do VLAN a pfidéleni QoS podle RFC 4675 ano
802.1X s podporou odlisnych Preauth VLAN, Fail VLAN, Critical VLAN a Critical voice
VLAN ano
802.1X a MAC ovérovani pomoci odlisnych RADIUS server( aplikované na rdzné
skupiny portll pfepinace ano
UzZivatelské role definujicich pro konkrétni uZivatele vice tagovanych €i netagovanych
VLAN, ACL, QoS politiky a SDN tunely ano
UZivatelské role definované lokalné v pfepinadi, jejich aplikace dle vysledku autorizace ano
UZivatelské role dynamicky stahovatelné z RADIUS, jejich aplikace dle vysledku
autorizace ano
Tunelovani uzivatelského provozu do L2 GRE tunelt - schopnost izolovat vice
koncovych zafizeni na jednom portu do unikatnich tunell ano
Pfifazeni koncového zafizeni do tunelu na zakladé vysledku autorizace ano
Podpora bezpe&ného transportu Dynamic ACL béhem 802.1X, napf. pomoci SSL ano
Profilovani zafizeni pomoci sitovych otiski DHCP, HTTP, CDP, LLDP a jejich pfenos
RADIUSem ano
Podpora IPv6 RA Guard, DHCPv6 Guard a IPv6 Destination Guard ano
IP source guard / dynamic IP lockdown ano
Ochrana ARP protokolu (Dynamic ARP protection nebo funkéné ekvivalentni) ano
Port security - omezeni po¢tu MAC adres na port, statické MAC, sticky MAC ano
BPDU guard a Root guard ano
HW a SW podpora VXLAN ano
Podpora Group based policy pro VXLAN (VXLAN GBP) ano
Konfigurovatelna ochrana control plane (CoPP) pifed DoS utoky na CPU ano
Vynuceni zadat heslo administratora a nastavitelna politika komplexity hesla pfimo na
piepinadi ano
Moznost instalace vlastniho certifikatu véetné podpory Enrollment over Secure
Transport (EST) ano




TACACS+ a RADIUS Kklient pro AAA (autentizace, autorizace, accounting) ano
Aktivni monitoring dostupnosti RADIUS a TACACS+ pfednastavenym jménem a

heslem ano
Podpora Radius over TLS (RadSec) ano
Podpora RADIUS CoA (RFC3576) ano
802.1x autentizace prepinace vuci nadfazenému prepinaci s podporou EAP-TLS a ano
EAP-MD5

QoS ochrana pfed zahlcenim WRED ano
Minimalné 8 front pro IEEE 802.1p ano
Management

CLI formou RJ45 serial konsole port ano
CLI formou 1x USB-C console port ano
Podpora bluetooth sériové konzole ano
Konfigurace zafizeni v ¢lovéku Citelné textové formé ano
0OoB management formou portu RJ45 s podporou ethernetu ano
USB port pro pfenos konfigurace a firmware ano
Podpora IPv4 a IPv6 management: SSHv2 server, HTTPS server, SFTP a SCP klient ano
Dvou-faktorova autentizace pro SSH a WebGUI pfihlaseni ano
Kryptografické SSH algoritmy: AES256, HMAC-SHA2-256, DH s kli¢em 3072bit a

vySSi ano
Podpora SNMPv2c a SNMPv3 ano
Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano
Lokalné vynucené RBAC na urovni pfepinaCe pro administratory ano
Podpora aktualizaci béziciho software bez nutnosti restartovat systém - Hot-Patching ano
Dualni flash image - podpora dvou nezavislych verzi operaéniho systému ano
Konfiguraéni zmény pomoci naplanovanych pracovnich uloh (Job scheduler) ano
TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice SYSLOG servert ano
Podpora SYSLOG over TLS ano
Podpora automatickych i manualnich snapshott systému a moznost automatického

obnoveni pfedchozi konfigurace v pfipadé konfiguraéni chyby ano
Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani ano
Podpora skripovéani v jazyce Python — lokalni interpret jazyka v pfepinadi ano
Moznost vytvareni viastnich diagnostickych a korelacnich skriptt a jejich grafickych

interpretaci v jazyce Python (korelace libovolnych udalosti a hodnot v podobé grafll) ano
Grafické rozhrani pro vynaseni vysledk(h monitorovani a analytickych skriptd -

moznost vynaseni stavu monitorovanych metrik do graftu atp. ano
Root cause analysis v grafickém rozhrani — moznost vraceni se ke konkrétni funkéni

konfiguraci a stavu protokolu v ¢ase ano
Integrovany nastroj na odchyt pakett (napf. WireShark nebo ekvivalentni) ano
Interpretace uviivatglskych SKI’ipFLoj monitorujicic’h definované parametry sitového ano
provozu s moznosti automatické reakce na udalosti

ICrJtBernl' uloZisté dat pro sbér provoznich dat a pokrocilou dignostiku zafizeni: min. 15 ano
Analyza sitového provozu sFlow podle RFC 3176 pro oba sméry ingress a egress ano
Analyza sitového provozu IPFIX ano
Ochrana proti nahrani modifikovaného SW prostfednictvim image signing a secure

boot, ovéfujici autentiCnost a integritu OS prostifednictvim TPM chipu ano
SPAN a ERSPAN port mirroring, alespofi 4 rizné obousmérné session ano
IP SLA pro méfeni dostupnosti a zpozdéni provozu VolIP - reZzim responder i probe ano
Podpora integrace s automatizacnimi nastroji (Ansible, NAPALM) ano
Automatizace — podpora read-only a read-write REST API v€etné volani CLI pfikazl ano
Podpora Cloud i On-Premise management software vyrobce zafizeni ano




Podpora Zero Touch Provisioning (ZTP) ‘ ano

Ostatni podminky:

Hardware musi byt dodan zcela novy, piné funkéni a kompletni (véetné pfisluSenstvi), a musi byt uréen pro trh v
ramci EU.

Dodavka musi obsahovat veskeré potfebné licence pro splnéni poZzadovanych viastnosti a parametr(.

Je poZadovana zaruka na software a hardware s odeslanim nahradnich dild NBD (nasledujici pracovni den) po
oznameni poruchy v minimalni délce 60 mésicl. Tato zaruka musi byt garantovana vyrobcem zafizeni, véetné
registrace zaruky u vyrobce pro OU (pisemnym potvrzenim vyrobce, dodanim sériovych Cisel, na zakladé kterych
si to ovéfi OU v systému vyrobce ¢i jinym obdobnym zplsobem, ktery &ini registraci zaruky vyrobce pro OU
nepochybnou).

Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimaini délce 60 mésicu.

Je pozadovana technicka podpora vyrobce po dobu 60 mésicu.



Switch L3 24x 10/100/1000Mbit/s RJ-45 PoE+ 370W, 4x SFP+

Pozadavek na funkcionalitu x‘;;?:‘::; :ﬁlg;#leE
Zakladni vlastnosti
Typ zafizeni: L3 pfepinal ano
Maximalni velikost zafizeni: 1U ano
Pocet 10/100/1000Mbit/s metalickych portu: 24x RJ45
Pocet 10Gbit/s SFP+ nezavislych optickych portl s volitelnym fyzickym rozhranim 4x SFP+
Interni AC napdjeci zdroj ano
Podpora PoE pres kabely Cat3 ano
Podpora PoE+ dle standardu 802.3at ano
Dostupny vykon pro PoE+ napdjeni: 370 W
Podpora Perpetual a Fast PoE ano
Podpora Energy Efficient Ethernet (802.3az) ano
Minimalni pfepinaci vykon: 128 Gbps
Minimalni paketovy vykon: 95 Mpps
Minimalni paketovy buffer: 8 MB ano
Maximalni hloubka piepinace 31lcm
Vlastnosti stohovani
Podporovany pocet pfepinacl ve stohu: 8 ano
Kapacita stohovaciho propojeni: 80 Gbps ano
Stoh podporuje distribuované prepinani paketu ano
Podpora stohu na del$i vzdalenost minimalné 100m ano
Redundance fidiciho prvku v rdmci stohu ano
Jednotna konfigurace stohu (IP adresa, sprava, konfigurani soubor) ano
Seskupeni portl IEEE 802.3ad mezi riznymi prvky stohu (MC-LAG) ano
Podpora stohovani rdznych typu pfepinacu (PoE, Non-PoE, 24port, 48port) ano
Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) v€etné& podpory
dynamickych smérovacich protokolu jako je OSPF ano
Soucasti dodavky prepinale je stohovaci kabel ano
Funkce a protokoly
Podpora jumbo ramcu véetné velikosti 9198 Byte ano
Podpora linkové agregace IEEE 802.1AX ano
Konfigurovatelné rozkladani LACP zatéZe podle L2, L3 a L4 ano
Minimalni po€et LACP skupin/linek ve skupiné: 32/8 ano
Podpora LACP Fallback (napf. pro PXE boot) ano
Minimalni pocet zaznamu v tabulce MAC adres: 32 000 ano
Minimalni poCet zaznamu v tabulce ARP: 8 000 ano
Protokol pro definici Sifenych VLAN: MVRP ano
Minimalné 2000 aktivnich VLAN podle IEEE 802.1Q ano
Tunelovani 802.1Q v 802.1Q ano
VLAN translace - swap 802.1Q tagu na trunk portu ano
Podpora zafazovani do VLAN podle standardu 802.1v ano
Private VLAN vé&etné primary, secondary a community VLAN ano
Podpora VLAN-group pro rozkladani klientd pres vice VLAN ID ano
IEEE 802.1s - Multiple Spanning Tree a IEEE 802.1w ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano
Detekce protilehlého zafizeni pomoci LLDP, v€etné LLDP over OoB management port ano




Podpora LLDP-MED ano
Detekce jednosmérnosti optické linky (napf. UDLD nebo ekvivalentni) ano
DHCP server a relay pro IPv4 a IPv6 ano
Podpora NTPv4 pro IPv4 a IPv6 v€etné VRF a MD5 autentizace ano
Funkce mDNS brany pro distribuci a filtraci multicast sluzeb napf¥i¢ IP subnety ano
Podpora L3 routed port a IP unnumbered interface ano
Statické smérovani IPv4 a IPv6 ano
Minimalni pocet IPv4 zaznamu ve smérovaci tabulce: 2 000 ano
Minimalni pocet IPv6 zaznamu ve smérovaci tabulce: 1 000 ano
Dynamické smérovani: RIP, RIPng, OSPFv2 v&etné HMAC-SHA-384, OSPFv3 ano
Podpora police based routing ano
Podpora VRRPvV2 a VRRPvV3 ano
Podpora route map ano
ECMP v&etné& moznosti konfigurace rozkladani zatéze podle L3 a L4 ano
IGMP v2 a v3, IGMP snooping ano
MLD v1 a v2, MLD snooping ano
Smérovani multicast: PIM-DM, PIM-SM, PIM-BIDIR, IPv6 PIM-SM, PIM-SSM, IPv6

ano
PIM-SSM
Hardware podpora IPv4 a IPv6 ACL vEetné podpory object group pro IP adresy a
porty ano
ACL definice na zakladé skupiny fyzickych portt ano
IN a OUT ACL aplikovatelny na interface, LAG, VLAN ano
DHCP snooping pro IPv4 a IPv6 ano
HW ochrana proti zahlceni portu (broadcast/multicast/unicast) nastavitelna na kbps a
pps ano
802.1X ovérovani véetné vice soucasnych uzivatell na port, minimalné 32
uzivatel(/port ano
Konfigurovatelna kombinace pofadi postupného ovéfovani zafizeni na portu (IEEE
802.1x, MAC adresou) ano
Dynamické zafazovani do VLAN a pfidéleni QoS podle RFC 4675 ano
802.1X s podporou odlisnych Preauth VLAN, Fail VLAN, Critical VLAN a Critical voice
VLAN ano
802.1X a MAC ovéfovani pomoci odliSnych RADIUS serverQ aplikované na riizné
skupiny portu pfepinace ano
Uzivatelské role definujicich pro konkrétni uzivatele vice tagovanych €i netagovanych
VLAN, ACL, QoS politiky a SDN tunely ano
Uzivatelské role definované lokalné v prepinadi, jejich aplikace dle vysledku autorizace ano
Uzivatelské role dynamicky stahovatelné z RADIUS, jejich aplikace dle vysledku
autorizace ano
Tunelovani uzivatelského provozu do L2 GRE tuneld - schopnost izolovat vice
koncovych zafizeni na jednom portu do unikatnich tuneli ano
Pfifazeni koncového zafizeni do tunelu na zakladé vysledku autorizace ano
Podpora bezpeéného transportu Dynamic ACL béhem 802.1X, napf. pomoci SSL ano
Profilovani zafizeni pomoci sitovych otiski DHCP, HTTP, CDP, LLDP a jejich pfenos
RADIUSem ano
Podpora IPv6 RA Guard, DHCPv6 Guard a IPv6 Destination Guard ano
IP source guard / dynamic IP lockdown ano
Ochrana ARP protokolu (Dynamic ARP protection nebo funkéné ekvivalentni) ano
Port security - omezeni po¢tu MAC adres na port, statické MAC, sticky MAC ano
BPDU guard a Root guard ano
HW a SW podpora VXLAN ano
Podpora Group based policy pro VXLAN (VXLAN GBP) ano




Konfigurovatelna ochrana control plane (CoPP) pifed DoS utoky na CPU ano
Vynuceni zadat heslo administratora a nastavitelna politika komplexity hesla pfimo na

prepinadi ano
Moznost instalace vlastniho certifikatu véetné podpory Enrollment over Secure

Transport (EST) ano
TACACS+ a RADIUS klient pro AAA (autentizace, autorizace, accounting) ano
Aktivni monitoring dostupnosti RADIUS a TACACS+ pfednastavenym jménem a

heslem ano
Podpora Radius over TLS (RadSec) ano
Podpora RADIUS CoA (RFC3576) ano
802.1x autentizace prepinace vuci nadfazenému prepinaci s podporou EAP-TLS a ano
EAP-MD5

QoS ochrana pfed zahlcenim WRED ano
Minimalné 8 front pro IEEE 802.1p ano
Management

CLI formou RJ45 serial konsole port ano
CLI formou 1x USB-C console port ano
Podpora bluetooth sériové konzole ano
Konfigurace zafizeni v ¢lovéku Eitelné textové formé ano
OoB management formou portu RJ45 s podporou ethernetu ano
USB port pro pfenos konfigurace a firmware ano
Podpora IPv4 a IPv6 management: SSHv2 server, HTTPS server, SFTP a SCP klient ano
Dvou-faktorova autentizace pro SSH a WebGUI pfihlaseni ano
Kryptografické SSH algoritmy: AES256, HMAC-SHA2-256, DH s kli¢em 3072bit a

vySSi ano
Podpora SNMPv2c a SNMPv3 ano
Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano
Lokalné vynucené RBAC na urovni pfepinaCe pro administratory ano
Podpora aktualizaci béziciho software bez nutnosti restartovat systém - Hot-Patching ano
Dualni flash image - podpora dvou nezdvislych verzi operac¢niho systému ano
Konfigurani zmény pomoci napldnovanych pracovnich uloh (Job scheduler) ano
TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice SYSLOG serverl ano
Podpora SYSLOG over TLS ano
Podpora automatickych i manualnich snapshott systému a moznost automatického

obnoveni pfedchozi konfigurace v pfipadé konfiguraéni chyby ano
Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani ano
Podpora skripovéani v jazyce Python — lokalni interpret jazyka v pfepinadi ano
Moznost vytvareni vlastnich diagnostickych a korelaénich skriptl a jejich grafickych

interpretaci v jazyce Python (korelace libovolnych udalosti a hodnot v podobé grafll) ano
Grafické rozhrani pro vynaseni vysledk( monitorovani a analytickych skriptd -

moznost vynaseni stavu monitorovanych metrik do grafu atp. ano
Root cause analysis v grafickém rozhrani — moznost vraceni se ke konkrétni funkéni

konfiguraci a stavu protokolll v ¢ase ano
Integrovany nastroj na odchyt pakett (napf. WireShark nebo ekvivalentni) ano
Interpretace uzivatelskych skriptd monitorujicich definované parametry sitového ano
provozu s moznosti automatické reakce na udalosti

Interni ulozisté dat pro sbér provoznich dat a pokroc€ilou dignostiku zafizeni: min. 15 ano
GB

Analyza sitového provozu sFlow podle RFC 3176 pro oba sméry ingress a egress ano
Analyza sitového provozu IPFIX ano
Ochrana proti nahrani modifikovaného SW prostfednictvim image signing a secure

boot, ovéfujici autentiCnost a integritu OS prostfednictvim TPM chipu ano
SPAN a ERSPAN port mirroring, alespofi 4 rizné obousmérné session ano




IP SLA pro méfeni dostupnosti a zpozdéni provozu VolIP - rezim responder i probe ano
Podpora integrace s automatizacnimi nastroji (Ansible, NAPALM) ano
Automatizace — podpora read-only a read-write REST API véetné volani CLI pfikaz( ano
Podpora Cloud i On-Premise management software vyrobce zafizeni ano
Podpora Zero Touch Provisioning (ZTP) ano

Ostatni podminky:

- Hardware musi byt dodan zcela novy, plné funkéni a kompletni (v€etné pfislusenstvi), a musi byt uréen pro trh v

ramci EU.

- Dodavka musi obsahovat veskeré potfebné licence pro splnéni poZzadovanych viastnosti a parametrd.

- Je pozadovana zaruka na software a hardware s odeslanim nahradnich dilll NBD (nasledujici pracovni den) po
oznameni poruchy v minimalni délce 60 mésicl. Tato zaruka musi byt garantovana vyrobcem zafizeni, véetné
registrace zaruky u vyrobce pro OU (pisemnym potvrzenim vyrobce, dodanim sériovych Cisel, na zakladé kterych
si to ovéri OU v systému vyrobce ¢&i jinym obdobnym zplsobem, ktery &ini registraci zaruky vyrobce pro OU

nepochybnou).

- Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimaini délce 60 mésicu.

- Je pozadovana technicka podpora vyrobce po dobu 60 mésicu.




Switch L2 12x 10/100/1000Mbit/s RJ-45, 2x SFP, POE+ 139W

. — Minimalni | SPinuje

Pozadavek na funkcionalitu pozadavky ANé)/N
Zakladni vlastnosti
Typ zafizeni: L2 switch ano
Format zafizeni do racku ano
Maximalni velikost zafizeni: 1U ano
Pocet 1Ghit/s metalickych portu 14x RJ45
Pocet 1§3bit/s SFP nezavislych optickych portt s volitelnym fyzickym OXSEP
rozhranim
V&echny ethernet porty jsou dostupné zepfedu ano
Interni napajeci zdroj ano
Podpora PoE+ dle standardu 802.3at ano
Dostupny vykon pro PoE+ napajeni 139W
Podpora Energy Efficient Ethernet (802.3az) ano
Minimalni pfepinaci vykon: 32 Gh/s
Minimalni paketovy vykon: 23 Mpps
Minimalni paketovy buffer: 122MB ano
Bez ventilatoru ano
Zakladni funkce a protokoly
Podpora "jumbo ramc(" véetné velikosti 9198 Byte ano
Podpora linkové agregace IEEE 802.3ad ano
Konfigurovatelné rozkladani LACP zatéze podle L2, L3 a L4 ano
Minimalni po€et LACP skupin/linek ve skupiné: 8/8 ano
Protokol pro definici Sifenych VLAN: MVRP ano
Minimalné 512 aktivnich VLAN podle IEEE 802.1Q ano
IEEE 802.1s - Multiple Spanning Tree ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano
Detekce protilehlého zafizeni pomoci LLDP a rozSifeni LLDP-MED ano
Detekce jednosmeérnosti optické linky (napf. UDLD) ano
NTP pro IPv4 a IPv6 vEetné MD5 autentizace ano
Statické smérovani IPv4 a IPv6 ano
IGMP v2 a v3 ano
MLD v1 a v2 ano
Hardware podpora IPv4 a IPv6 ACL ano
ACL definice na zakladé skupiny fyzickych portd ano
ACL aplikovatelny na rozhrani IN v&etné virtualnich VLAN ano
BPDU guard a Root guard ano
DHCP snooping pro IPv4 a IPv6 ano
HW ochrana proti zahlceni (broadcast/multicast/unicast storm) nastavitelna ano
na kbps
ICMPv4 a ICMPV6 rate-limiting per port ano
Ov\{éfovéani 802.1X véetné vice uzivatell na port, minimalné 32 ano
uzivatelt/port
Konfigurovatelnd kombinace pofadi postupného ovéfovani na portu (IEEE ano
802.1x, MAC adresou)
80_2_.1X ] podporou odliSnych Preauth VLAN, Fail VLAN a Critical VLAN a ano
Critical voice VLAN
Dynamické zafazovani do VLAN ano
802.1x volitelné bez omezovani pfistupu (pro monitoring a snadné ano




nasazeni)

Ochrana ARP protokolu (Dynamic ARP protection nebo funkéné

ekvivalentni) ano
Port security - omezeni po¢tu MAC adres na port, statické MAC, sticky
MAC ano
Ochrana proti flapovani linek s moznosti konfigurace citlivosti a akce pfi ano
prekroceni
Uplink failure detection — detekce vypadku uplink a automaticky shutdown ano
navazanych downlink portQ
Konfigurovatelna ochrana control plane (CoPP) pfed DoS utoky na CPU ano
Podpora instalace vlastniho certifikatu v€etné Enrollment over Secure
ano

Transport (EST)
Podpora IPv4 a IPv6 QoS ano
Minimalné 8 front pro IEEE 802.1p ano
802.1x autentizace pfepinace vici nadfazenému prepinaci s podporou ano
EAP-TLS a EAP-MD5
Management
CLI formou 1x USB-C console port ano
Konfigurace zafizeni v ¢lovéku Citelné textové formé ano
USB port pro diagnostiku, pfenos konfigurace a firmware ano
Podpora managementu pies IPv4 i IPv6 ano
Podpora SSHv2 server, HTTPS server, SFTP a SCP klient ano
Kryptografické SSH algoritmy: AES256, HMAC-SHA2-256, DHG15 nebo ano
vy&Si
Podpora SNMPv2c a SNMPv3 ano
RMON ano
MozZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano
Lokalné vynucené RBAC na urovni pfepinace ano
Dualni flash image - podpora dvou nezavislych verzi opera¢niho systému ano
TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani na vice server( ano
Podpora SYSLOG over TLS ano
Mé&reni zakonCeni a délky metalického kabelu (napf. TDR nebo ano
ekvivalentni)
Podpora automatickych i manualnich snapshot(i systému a moznost
automatického obnoveni pfedchozi konfigurace v pfipadé konfiguracni ano
chyby
Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani ano
Podpora RADIUS, RADIUS CoA (RFC3576), RADIUS IPSec ano
Podpora TACACS+ vEetné command authorization ano
Konfigurani zmény pomoci naplanovanych pracovnich uloh (Job ano
scheduler)
Aktivni monitoring dostupnosti RADIUS a TACACS+ pfednastavenym ano
jménem a heslem
Interni ulozisté dat pro sbér provoznich dat a pokrocilou dignostiku

DA ano
zafizeni: min. 15 GB
Analyza sitového provozu sFlow podle RFC 3176 ano
Port mirroring (SPAN), alespon 4 rGizné obousmeérné session ano
Podpora Zero Touch Provisioning (ZTP) ano
Podpora REST API v rezimech read-only a read-write pro automatizaci ano
nastaveni
Automaticka konfigurace portu podle pfipojeného zarizeni ano
Podpora Cloud based management ano
Konfiguraéni $ablony aplikovatelné na rozhrani, spravované samotnym ano

zarizenim bez dodate¢nych externich nastrojl







Ostatni

podminky:

Hardware musi byt dodan zcela novy, plné funk&ni a kompletni (v&etné pfisluSenstvi), a musi byt
uréen pro trh v ramci EU.

Dodavka musi obsahovat veskeré potfebné licence pro splnéni pozadovanych vlastnosti a
parametru.

Je pozadovana zaruka na software a hardware s odeslanim nahradnich dili NBD (nasleduijici
pracovni den) po oznameni poruchy v minimalni délce 60 mésicl. Tato zaruka musi byt garantovana
vyrobcem zafizeni, v€etné registrace zaruky u vyrobce pro OU (pisemnym potvrzenim vyrobce,
dodanim sériovych Cisel, na zakladé kterych si to ovéfi OU v systému vyrobce &i jinym obdobnym
zpusobem, ktery Cini registraci zaruky vyrobce pro OU nepochybnou).

Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimaini délce 60
mésicu.

Je pozadovana technicka podpora vyrobce po dobu 60 mésicu.



Podrobnéjsi specifikace pro WiFi na budové Botanické zahrady OU

3x wifi AP SD/IN (Standard Density/Indoor):

Umisténi: 1.NP: chodba 1.01, u¢ebna 1.07, konzultacni mistnost 1.09

Pocty: celkem 3ks, 2ks jsou jiz na OU nakoupeny, zakoupit 1ks

Specifikace: soubor AP_2x2_4x4_802.11ax.docx

6x SD/OUT (Standard Density/Outdoor):

Umisténi: 1.NP: sklenik 2.02, sklenik 4.01, 2.NP: sklenik 2.02, sklenik 2.04

Pocty: celkem 6ks, zakoupit vSech 6ks

Specifikace: soubor AP_2x2_802.11ax_outdoor_omni_MP.docx

UpfFesnéni:

Kazdé wifi je tfeba dodat v kompletni sestavé: AP + licence firewallova + licence
kapacitni + drzak.

Dodavka musi byt v€etné montaze: standardni montaz 3x SD/IN na zed nebo strop a
AP SD/OUT jsou standardni outdoorova AP, stupen kryti IP67, vzhledem k vySsi
teploté a vlhkosti ve skleniku neni mozné garantovat jejich standardni zivotnosta v
pfipadé zavady uspésnou reklamaci.

nez u SD/IN.

Propojovaci patchcordy min. 7x, lépe 10x (3x2 SD/IN): patchcord AP-zasuvka cca
0,5m + patchcord patchpanel-switch cca 1-3m, CAT6A.

Pozadovany PoE porty min. 7x, lépe 10x (3x2 SD/IN), 802.3at (PoE+) nebo 802.3bt
(High Power PoE),



Specifikace: bezdratovy pristupovy bod dualni 2,4GHz 2x2:2, 5GHz 4x4:4, 802.11ax, vnitini instalace

Cellular Coexistence nebo obdobné)

. . . Minimalni Spliuje

PoZadavek na funkcionalitu etk AIF\: o /IJ\|E
Zakladni vlastnosti
Trida zafizeni: indoor pristupovy bod ano
Uzavriena konstrukce bez ventilatord ano
Podpora bezdratovych standard(i: 802.11a/b/g/n, 802.11ac wave2, 802.11ax ano
Plnohodnotna certifikace Wi-Fi Aliance: IEEE 802.11a/b/g/n/ac, Wi-Fi Certified 6™ ano
Plnohodnotna certifikace Wi-Fi Aliance: WPA3-CNSA, WPA3-SAE, WPA3-OWE ano
Pracovni rezim AP bez kontroléru (autonomni) ano
Pracovni rezim AP tizené kontrolérem (lightweight) ano
Podpora v kontroléru s operacnim systémem ArubaOS verze minimdlné 8.10.0.0 ano
Nedilnou soucasti AP jsou SW licence potfebné pro provoz v reZzimu pod kontrolérem (kapacitni
a firewallové) ano
Pracovni rezim AP v roli kontroléru s moznosti spravy az 120 AP ano
Minimalni pocet portl ethernet LAN: 2x 100/1000 Mbit/s RJ45 ano
Podpora muligigabit ethernet 2.5 Gbps IEEE 802.3bz ano
Podpora standard IEEE 802.3af (PoE), IEEE 802.3at (PoE+) a IEEE 802.3bt ano
Podpora linkové agregace LACP ano
Podpora standardniho PoE+ IEEE 802.3at 30W bez nutnosti redukce vykonu libovolného radia ano
Podpora napajeni z AC napajeciho zdroje ano
Vestavéna interni anténa MIMO, omni down-tilt ano
Radiova ¢ast: dual band, sou¢asna podpora pasem 2,4GHz a 5GHz ano
MIMO a pocet nezavislych stream(l na 2,4GHz radio: 2x2:2 ano
MIMO a pocet nezavislych streami na 5GHz radio: 4x4:4 ano
Podpora TWT, BSS Coloring a az 160 MHz kanal pro 802.11ax ano
HW podpora DL-OFDMA, UL-OFDMA a DL-MU-MIMO ano
Automatické ladéni kanalu a sily signdlu v koordinaci s ostatnimi AP ano
MozZnost nastaveni vysilaciho vykonu s krokem 0.5 dBm ano
Minimalni komunikacni rychlost na fyzické vrstvé (Max data rate) pro 5GHz: 4800 Mbps ano
Minimalni komunikacni rychlost na fyzické vrstvé (Max data rate) pro 2.4GHz: 575 Mbps ano
Integrovany TPM pro bezpecné uloZeni certifikatd a klica ano
Podpora 802.11ac explicitniho beamformingu ano
Podpora airtime fairness ano
Prioritizace jednotlivych SSID na zakladé vysilaciho ¢asu ano
USB port s podporou 3G/4G USB modemu jako WAN uplink ano
Vypinatelné indikacni LED diody informujici o stavu zafizeni ano
Band Steering ¢i obdobné (prioritizace 5GHz pasma v pripadé je-li podporovano) ano
Detekce Rogue AP ano
Minimalni pocet inzerovanych SSID (BSSID) na radio: 16 ano
Nastavitelny DTIM interval pro jednotlivé SSID ano
Mapovani SSID do rliznych VLAN podle IEEE 802.1Q ano
VLAN Pooling ano
HW podpora wireless MESH funkcionality s protokolem pro optimalni vybér cesty v ramci ano
MESH stromu
Podpora Layer-2 izolace bezdratovych klientl ano
HW Podpora spektrdini analyzy v pdsmech 2,4GHz a 5GHz (detekce zdroje rusivého signalu) ano
Hardware filtry pro filtraci intermodulaéniho rusenim pochdzejicim z mobilnich siti (Advanced ano




Detekce a monitorovani problémd WLAN odchytavanim provozu na AP ve formatu PCAP a jeho

zasilanim do Ethernetového analyzatoru, schopnost zachytavat ramce véetné 802.11 hlavicek ano
DHCP server, smérovani a NAT pro bezdratové klienty ano
AP v rezimu IPSec VPN klient s moznosti tvorby L2 ¢i L3 VPN ano
Automaticka identifikace pfipojeného zafizeni a jeho operacniho systému ano
Predavani konektivity mezi AP pii pohybu bez vypadku spojeni — roaming ano
Dynamické vyvaZovani zatéze klientli mezi AP se zohlednénim zatéze, poctu klientd, sily signalu

v koordinaci s ostatnimi AP ano
Optimalizace provozu: multicast-to-unicast konverze ano
Moznost fizeni QoS (Sitky pasma) na zékladé aplikaci (Office 365, Dropbox, Facebook, P2P

sdileni, VolP, video aplikace) ano
Filtrovani pfistupu na web ano
Podpora RadSec (RADIUS over TLS) ano
802.11w ochrana management ramcl ano
Podpora Kensington lock ano
Podpora MAC ovérovani a 802.1X ovéfovani s vyuzitim lokalni DB v AP ano
Podpora 802.1X suplicant, AP se ovéfuje pfed pfipojenim do LAN ano
Volitelné moznost spravovat AP cloud management ndstrojem ano
CLI formou serial konsole port a serial over bluetooth ano
SSHv2, SNMPv2c a SNMPv3 ano
AP podporuje zero touch provisioning pomoci externiho management SW jehoZ IP adresu ziska

z cloud aktivacni sluzby poskytované vyrobcem ano
Integrované Bluetooth 5.0 Low Energy (BLE) radio ano
Integrované Zigbee 802.15.4 radio ano
Podpora rezimu SLEEP s max. spotfebou energie do 6W ano
Soucdsti AP je pfisluSenstvi pro montaz na zed nebo strop ano

Ostatni podminky:

Hardware musi byt dodan zcela novy, pIné funkéni a kompletni (v€etné prislusenstvi), a musi byt urcen pro trh v rdmci EU.
Dodavka musi obsahovat veskeré potrebné licence pro splnéni poZzadovanych vlastnosti a parametr(.

Je poZadovéna zaruka na hardware s vyménou do 14 dnd v minimalni délce 60 mésicl. Tato zaruka musi byt garantovana
vyrobcem zafizeni, v€etné registrace zaruky u vyrobce pro OU (pisemnym potvrzenim vyrobce, dodanim sériovych Cisel, na
zakladé kterych si to ovéri OU v systému vyrobce ¢i jinym obdobnym zplsobem, ktery Cini registraci zaruky vyrobce pro OU
nepochybnou).

Jsou poZadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 60 mésica.

Je pozadovana on-line technicka podpora vyrobce minimalné 90 dn(.




Specifikace: bezdratovy pristupovy bod dualni, 2,4GHz a 5GHz, 2x2:2, 802.11ax, venkovni instalace, vSesmérova anténa, stfedni

vykon

Pozadavek na funkcionalitu ::I)Iir:cr;::l: ::g;"{;
Zakladni vlastnosti
Outdoor pfistupovy bod ano
Stupen kryti IP67, rozsah provoznich teplot -40° az +55°C ano
Podpora bezdratovych standard(i: 802.11a/b/g/n, 802.11ac wave2, 802.11ax ano
Pracovni rezim AP bez kontroléru (autonomni) ano
Pracovni rezim AP tizené kontrolérem (lightweight) ano
Pracovni rezim AP v roli kontroléru s moznosti spravy az 120 AP ano
Minimalni pocet portl ethernet LAN: 1x 100/1000 Mbit/s RJ45 ano
Podpora standardC IEEE 802.3at (PoE+) a IEEE 802.3bt ano
Podpora standardniho PoE IEEE 802.3at 30W bez nutnosti redukce vykonu libovolného radia ano
Vestavéna anténa, MIMO, vSesmérova ano
Radiova ¢ast: dual band, sou¢asna podpora pasem 2,4GHz a 5GHz ano
Minimalni MIMO a pocet spatial stream: 2x2:2 ano
Podpora TWT, BSS Coloring a az 80 MHz kanal pro 802.11ax ano
HW podpora DL-OFDMA, UL-OFDMA a DL-MU-MIMO ano
Automatické ladéni kanalu a sily signalu v koordinaci s ostatnimi AP ano
MozZnost nastaveni vysilaciho vykonu s krokem 0.5 dBm ano
Max data rate: 1200 Mbit/s pro 5GHz a 574 Mbit/s pro 2,4GHz ano
Minimalné 16 inzerovanych BSSID na radio ano
Nastavitelny DTIM interval pro jednotlivé SSID ano
Automatické ladéni kanalu a sily signdlu v koordinaci s ostatnimi AP ano
Integrovany TPM pro bezpecéné uloZeni certifikatd ano
Podpora WPA3-CNSA, WPA3-SAE, OWE ano
Podpora 802.11ac explicitniho beamformingu ano
Podpora airtime fairness ano
Prioritizace jednotlivych SSID na zakladé vysilaciho ¢asu ano
Vypinatelné indikac¢ni LED diody informujici o stavu zatizeni ano
Prioritizace 5GHz pasma — Band Steering ¢i obdobné ano
Automaticka detekce Rogue AP ano
Mapovani SSID do rliznych VLAN podle IEEE 802.1Q ano
VLAN Pooling ano
Podpora WiFi MESH s protokolem pro optimalni vybér cesty v rdmci MESH stromu ano
Podpora Layer-2 izolace bezdratovych klientd ano
HW filtry pro filtraci intermodulacniho ruseni pochazejicim z mobilnich siti (Advanced Cellular ano
Coexistence nebo obdobné)
Detekce a monitorovani problém WLAN odchytavanim provozu na AP ve formatu PCAP a jeho
zasilanim do Ethernetového analyzatoru, schopnost zachytavat ramce véetné 802.11 hlavicek ano
DHCP server, smérovani a NAT pro bezdratové klienty ano
AP v rezimu IPSec VPN klient s moZnosti tvorby L2 ¢i L3 VPN ano
Automaticka identifikace pripojeného zafizeni a jeho operacniho systému ano
Predavani konektivity mezi AP pti pohybu bez vypadku spojeni — roaming ano
Dynamické vyvaZovani zatéze klientll mezi AP se zohlednénim zatéze, poctu klientq, sily signalu ano




v koordinaci s ostatnimi AP

Optimalizace provozu: multicast-to-unicast konverze ano
MozZnost fizeni QoS (Sitky pasma) na zakladé aplikaci (Office 365, Dropbox, Facebook, P2P sdileni,

VolP, video aplikace) ano
Podpora filtrovani pristupu na web ano
Podpora RadSec (RADIUS over TLS) ano
802.11w ochrana management ramcu ano
Podpora MAC a 802.1X autentizace Wi-Fi klientd s vyuZitim lokalni databaze v AP ano
AP se ovéfuje pred pfipojenim do LAN pomoci 802.1X - podpora PEAP a EAP-TLS suplicant ano
VoliteIné mozZnost spravovat AP cloud management nastrojem ano
CLI formou USB-C serial konsole port ano
SSHv2, SNMPv2c a SNMPv3 ano
ZTP pomoci externiho management SW jehoz IP adresu ziska z cloud aktivacni sluzby poskytované

vyrobcem ano
Integrované Bluetooth 5.0 Low Energy (BLE) radio ano
Integrované Zigbee 802.15.4 radio ano
Podpora rezimu SLEEP s max. spotfebou energie do 4W ano
Soucdasti AP je pfislusenstvi pro montaz na sloup a/nebo na sténu ano
Kompatibilni s kontrolérem s operacnim systémem ArubaOS verze minimalné 8.10.0.0 ano
Nedilnou soucasti AP jsou SW licence potiebné pro provoz v reZimu pod kontrolérem (kapacitni ano

a firewallové)

Ostatni podminky:

- Hardware musi byt dodan zcela novy, pIné funkéni a kompletni (v€etné prislusenstvi), a musi byt urcen pro trh v rdmci EU.

- Dodavka musi obsahovat veskeré potifebné licence pro splnéni poZzadovanych vlastnosti a parametrda.

- Je poZadovéna zaruka na hardware s vyménou do 14 dnd v minimalni délce 60 mésicl. Tato zaruka musi byt garantovana
vyrobcem zafizeni, v€etné registrace zaruky u vyrobce pro OU (pisemnym potvrzenim vyrobce, dodanim sériovych Cisel, na
zakladé kterych si to ovéri OU v systému vyrobce ¢i jinym obdobnym zplsobem, ktery Cini registraci zaruky vyrobce pro OU

nepochybnou).

- Jsou poZadovény software aktualizace (nové verze programového vybaveni) v minimalni délce 60 mésica.

- Je poZzadovana on-line technicka podpora vyrobce minimalné 90 dnd.




1ks Zalozni zdroj 2200VA online véetné SNMP UPS Network Management Card

AP
Vystup:
ANO / NE (+ mozné upresnéni)
Vystupni vykon 1980W / 2200VA
Maximalni nastavitelny vykon 1980W / 2200VA
Jmenovité vystupni napéti 230V

Poznamka k vystupnimu napéti

Jmenovité vystupni napéti Ize nastavit
na 220 : 230 nebo 240V

Zkresleni vystupniho napéti

Méné nez 2 %

Vystupni kmito€et (synchr. se siti):

50/60 Hz +/- 3 Hz

Jina vystupni napéti 220, 240V

Koeficient amplitudy 3:1

Topologie: Online s dvoji konverzi
Druh prabéhu Sinusoida

PFipojeni vystupu

*(8) IEC 320 C13
*(2) IEC 320 C19
* (2) IEC Jumpers

Bypass Interni bypass (automaticky i
manualni)

Vstup:

Jmenovité vstupni napéti 230V

Vstupni kmitocet

40 - 70 Hz (automatické nastaveni
citlivosti

Typ pfipojeni vstupu

IEC-320 C20
Schuko CEE 7 / EU1-16P
British BS1363A

Rozsah vstupniho napéti
pro napajeni z rozvodné sité

160 - 275V

Pro napajeni z rozvodné sité Ize
upravit rozsah vstupniho napéti

100 - 275 (half load)V

Jina vstupni napéti

220, 240V

Baterie a doba béhu:

Typ baterie

Bezudrzbovy olovény zataveny
akumulator se suspendovanym
elektrolytem: netece

Predinstalované baterie

1

Typicka doba nabijeni

3 hod.

Pocet bateriovych modull

1

Komunikace a sprava:

Port rozhrani

RJ-45 sériovy, Smart-Slot (Chytra
patice), USB

MnozZstvi rozhrani $achet SmartSlot

1

Ridici panel

Multifunkéni LCD stavova a kontrolni
konzola

Zvukové upozornéni

Akusticka a vizualni varovani sefazena
podle zavaznosti udalosti

Nouzové vypinani

Ano

Centralni dohled

Nutnost pfipojeni do centralniho
dohledového systému pfes program
Apcupsd a NUT-UPS

Prepét'ova ochrana a filtrace:

Energie razu

| 340J

Komunikace a sprava pires UPS Network Management Card:

Rozhrani

SmartSlot

Kompatibilni s UPS vyuzivajici
SmartSlot

Ano

Protokoly

HTTP, HTTPS, IPv4, IPv6, NTP,
SMTP, SNMP v1, SNMP v2c, SNMP
v3, SSH V1, SSH V2 (up to 2048-bit




encryption), SSL, TCP/IP, Telnet

Ochrana heslem

Ano

Ovéreni Radius server
Pfipojeni sitovych rozhrani RJ-45 10/100 Base-T
Zahrnuje CD se softwarem, UzZivatelska

pfirucka

Pocet kusu:

Zalozni zdroj 2200VA online vCetné
SNMP UPS Network Management
Card AP

1ks

Zaruka:

Zaruka

minimalné 24 meésicl

Ostatni podminky:

- Hardware musi byt dodan zcela novy, pIné funkéni a kompletni (v€etné pfisluSenstvi)




TECHNICKA SPECIFIKACE VolP TELEFONU PRO BOTANICKOU ZAHRADU

Minimalni pozadavky na IP telefony:

IP telefony musi mit integrovany miniswitch 10/100/1000 Mbit/s

IP telefony musi podporovat: PoE, IEEE 802.3az, QoS (DiffServ a IEEE 802.1Q), IEEE 802.1x,
LLDP-MED, TLS/SRTP

IP telefony musi pracovat protokolem Cornet IP/HFA vyrobce Mitel / Unify

IP telefony musi byt vzdalené konfigurovatelné aplikaci Deployment server (DLS) vyrobce
Mitel / Unify

IP telefony musi byt kompatibilni s Komunikacnim systémem OpenScape 4000 V10RO
Dvouradkovy graficky displej (192 x 48 pixelll), monochromaticky

Signalizace LED (Cervena/zelena/oranzova) - pfichozi volani, ztracena volani

Minimalné 4 volné programovatelna tlacitka funkci s LED signalizaci
(Cervena/zelena/oranzova)

Minimalné 5 pevnych tlacitek funkci, alespor 3 s LED signalizaci (Cervena nebo zelena)
4-cestny navigacni prvek plus tlac¢itko OK

3 zvukové funkce (vypnuti zvuku/hlasité telefonovani/nahlavni souprava) s LED signalizaci
Hlasitost +/-

Hlasity pfiposlech/hlasité telefonovani (plné duplexni)

Moznost pfipojeni rozhrani nahlavni soupravy (DHSG/EHS)



1. Kamerovy server BZ
Zakladni technicka specifikace:

doplni ucastnik *

Vyrobce

Znacka a typ

Uved'te produktové ¢islo a produktovy list
nebo URL odkaz na produktovy list nebo
odkaz na presnou specifikaci produktu.

V piipadé zmény v konfiguraci produktu nebo
vlastni konfigurace produktu uved'te tuto
skutec¢nost a doplitte zménéné nebo tplné
parametry produktu

Potvrd’te, Ze nabizeny produkt spliiuje niZze uvedené parametry:

RACK mount provedeni 2-4U,
+ montazni vysuvné liziny

Serverovy procesor min. 8-jadrovy s 16 vlakny
S vykonem minimélné 23 000 boda 1
s integrovanou GPU

Minimalni velikost operac¢ni paméti 32 GB
min. DDR4 ECC, min. 2 volné pamétové
sloty pro rozsiteni

2 ks. SSD SATAS3 2,5 min. 480 GB,

min. R/W 555/520 MBs, min. 98/58 IOPS,
3D TLC, min. 1,3DWPD

+ redukce pro 2,5 SSD do 3,5 pozice

2 ks. HDD SATA3 3,5“ min. 8 TB, 7200
rpm., 512e, min. 256MB Cache, serverovy,
podpora v RAIDu

DVD+RW interni mechanika SLIM

Min. 8x SATA3 porti s podporou RAIDu
0,1,5,10; min. 1x PCI-E 4.0 x16, min. 2x PCI-
E 3.0/4.0 x8, min. 1x M.2 slot

Min. 6x USB z toho min. 2x USB 3.0 (nebo
nove¢jsi revize), VGA port, TPM 2.0 header

Dedikovana graficka karta s paméti min.
4 GB GDDRG6 a s grafickym vykonem

minimalné& 4000 bodii 2, podpora min. 1x
encode, min. 1x decode (+AV1 decode).

Pokud bude mit pouze miniDP vystupy:
+ redukce nebo kabel z miniDP na DP

Min. Dual port 1Gbit Ethernet sitovy adaptér
typu LOM s podporou TOE, IPv4, IPv6,
WOL, on board

TPM 2.0 modul s podporou SPI




Vzdéleny management — nezavisly na
operacnim systému, poskytujici management
funkce a vlastnosti: webové rozhrani a
dedikovana IP adresa, sledovani
hardwarovych senzorti, v¢. KVM-over-LAN,
dedikovany LAN port RJ45

Podpora OS Windows Server 2022

Redundantni napajeci zdroj ~230V, min.
600W s certifikaci min. 80 Plus Platinum

2 ks. napajeci sitovy kabel ~230V IEC
C13/C14, min. 1,8 m

Licence DOEM Windows Server Essentials
2022 64bit. (max. 1CPU/10core), v¢.
instalaéniho DVD média

Licence SW Logiware gol1984 Enterprise

Véetné standardni ¢eské kancelaiské dratové
klavesnice a mySi na USB

Zarucni a servisni podminky:

1. trvani min. 5 let

2. zahrnuje bezplatné poskytnuti nahradniho
dilu, praci servisniho technika
a jeho dopravu na misto zasahu

3. zasah on-site,
tj. dle umisténi serveru u kupujiciho

4. zahajeni opravy min. do nasledujiciho
pracovniho dne od nahlaSeni zavady

5. zplisob nahldseni zadvady s uvedenim
kontaktli (a¢astnik doplni:

telefonni ¢islo, e-mailova adresa a/nebo adresa
servisniho portélu).

6. ptijem hlaseni min. pondéli-patek 8-22 hod.

7. prodejce pfti piedani potvrdi v pfedavacim
protokolu registraci servisni podpory na
dodana servisni ¢isla zatfizeni

PoZadavky environmentalni udrZitelnosti:

Zakizeni ma certifikat TCO nebo EPEAT 2 -
ANO/NE

Pokud ANO, uved’te URL odkaz na zaznam o
certifikaci nebo produktovy list se zaznamem o
certifikaci a nasledujici kritéria nevyplnujte.
Pokud NE, dolozte splneni nasledujicich
pozadavkii.

Zatizeni ma pamét, kterou lze vyménit ° nebo
rozsifit, uved’te jednu z moznosti: dokladame
nebo cestne prohlasujeme




Zatizeni ma pevny / SSD disk, ktery lze
vyménit ® nebo rozsitit. Uved'te jednu

z moznosti: dokladame nebo cestne
prohlasujeme

Zatizeni splituje normy energetické ucinnosti
ENERGY STAR “ - ANO/NE

Pokud ANO, uved’te URL odkaz na zaznam o
certifikaci nebo produktovy list nebo jiny
dokument se zaznamem o certifikaci a
nasledujici kritéria nevyplnujte. Pokud NE,
dolozte splnéni nasledujiciho poZadavku:

Zatizeni musi mit zdroj, ktery spliiuje normy
certifikace min. 80 Plus Platinum

- uved'te jednu z moznosti: dokladame nebo
Cestné prohlasujeme

1) CPU Mark: http://www.cpubenchmark.net/

2) GPU Mark: https://www.videocardbenchmark.net/

3) TCO, EPEAT: https://tcocertified.com/product-finder/ , https://epeat.net/

4) ENERGY STAR: https://www.energystar.gov/productfinder/

5) Vymeénou se rozumi takova vymena, kterd je mozna bud’ primo, nebo za pomoci
béznych nastroju — Sroubovaku, pinzety, pacidla, a to samotnym uzivatelem
nebo v odborném servisu.

* Doplni ucastnik verejné zakdzky a uvede presnou specifikaci nabizeného zarizeni.

2. LCD monitor 23,8"

Zakladni technicka specifikace:

doplni ucastnik *

Vyrobce

Znacka a typ

Potvrd’te, Ze nabizeny produkt spliiuje niZe uvedené parametry:

Uhlopii¢ka obrazovky miniméalné 23,8"
S pomérem stran 16:9

Rozliseni min. 1920 x 1080 px.

Plochy displej typu IPS

Obnovovaci frekvence min. 100 Hz

Povrch displeje matny nebo antireflexni



http://www.cpubenchmark.net/
https://www.videocardbenchmark.net/
https://tcocertified.com/product-finder/
https://epeat.net/
https://www.energystar.gov/productfinder/

Vstupy min. 1x HDMI, 1x DisplayPort

Nastavitelna vyska

Pivot

Integrovany USB hub

Integrované reproduktory

VESA 100 x 100

Véetné HDMI a DP kabeld min. 1,5 m

Displej musi podporovat technologie Setfici
zrak — eliminaci pifeblikavani obrazu (Flicker-
free) a nizkou emitaci ,,modrého* svételného
spektra (Low Blue Light / Reader Mode)

Délka zaru¢ni doby v mésicich
(min. 36 m¢s.)

Pozadavky environmentalni udrZitelnosti:

Zatizeni ma certifikat TCO nebo EPEAT ! -
ANO/NE

Pokud ANO, uved’'te URL odkaz na zaznam o
certifikaci nebo produktovy list se zdznamem
o certifikaci a nasledujici kritéria nevypliujte.
Pokud NE, doloZte splnéni nasledujicich
poZzadavki:

Zatizeni musi splilovat normy energetické
G¢innosti ENERGY STAR 2 - uved’te URL
odkaz na zdznam o certifikaci nebo
produktovy list nebo jiny dokument se
zdznamem o certifikaci

Zatizeni musi mit LED podsviceni LCD
panelu - uved'te jednu z moznosti: dokladame
nebo cestne prohlasujeme

1) TCO, EPEAT: https://tcocertified.com/product-finder/ , https://epeat.net/
2) ENERGY STAR: https://www.energystar.gov/productfinder/
* Doplni ucastnik verejné zakdzky a uvede pfesnou specifikaci nabizeného zarizeni.



https://tcocertified.com/product-finder/
https://epeat.net/
https://www.energystar.gov/productfinder/

1. KAMERY BZ

Zakladni technicka specifikace:

doplni ucastnik *

Vyrobce

Znacka a typ

Produktové cislo, produktovy list nebo URL odkaz
na produktovy list

Potvrd’te, Ze nabizeny produkt spliiuje niZe uvedené parametry:

Venkovni bezpec¢nostni [P kamera s POE
napéjenim, provedeni s IR,
moznost montdze na sténu / strop

RozliSeni snimace min. 5 MPx,
RGB CMOQOS min. 1/2.7”

Video rozliseni min. 2592x1944, min. 25 fps

Varifocal lens min. 2.8-8 mm

Motoricky objektiv

Otaceni obrazu: 0°, 90°, 180°, 270°

PTZ, opticky zoom min. 2.9X

Vzdalené ostfeni a pfiblizeni zabéru

Konektor RJ45 — Ethernet 10Base-T/100Base-TX
s PoE napajenim IEEE 802.3af / 802.3at Type 1

Podpora DHCP

Podpora komprese videa min. Zipstream, H.264,
H.265, Motion JPEG

WDR, IR LED pfisvit min. 40 m

Barevny rezim den / noc

Min. osvétleni 0,13 lux (Color) / 0,03 lux (B/W)

Provozni teplota min. -40 °C az +60 °C

Provozni vlhkost min. 10-100 % RH

Odolnost min. dle IK 10, kryti min. IP66

Podpora aktualizaci podepsanym firmware
(Signed FW)

Délka zaruéni doby (v¢. podpory aktualizaci FW)
min. 60 mésica

IP kamera kompatibilni se SW go1984 V),
podpora ONVIF protokolu

Véetné montaze kamer / drzaka kamer

Véetné UTP kabelu

1) PoZadované kamery pro béh kamerového SW https://www.qo1984.com/hardware/ip-cameras.html
* Doplni ucastnik verejné zakazky a uvede presnou specifikaci nabizeného zarizen.
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